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基于逆问题扰动的脆弱数字水印认证
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摘 要
0

为改进基于脆弱数字水印的多媒体数据认证的性能
,

利用逆问题的扰动现象提出了一种新的脆弱水印

体制
,

在新的方法中
,

数据完整性或签名的验证并不依赖于水印的提取
,

而通过反向求解植入方程完成
,

由于扰动现象

的存在
,

在数据被篡改的情况下
,

反向求得的数据值将产生猛烈的增长
,

并且
,

扰动值反映了篡改的程度
,

扰动区域正

好描述了篡改的轮廓
,

在这一机制下
,

脆弱水印还可以引人自适应植人算法
,

在被保护数据的每一码字上植人水印
,

与

常用的基于分块的算法相比
,

所提出的算法在提高篡改敏感性和可定位性的同时
,

还兼顾了感知透明性
,
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� 引言

数字签名是数据认证常用的方法
,

然而
,

脆弱数字水印

/俪8 &∋; Ε& 8&以 Ψ7=
; 3> 73? &≅8 !在某些场合却更适用〔

’〕
,

数字签名

产生的附加信息必须在特定的协议框架下与原始数据保持对

应关系
,

并且仅依靠签名难以识别篡改位置
,

与
‘

数字签名不

同
,

脆弱水印在不明显影响发布数据感知质量的情况下
,

将水

印隐蔽地植人原始数据
,

并通过分析提取水印的变化识别篡

改位置
,

当前
,

这项技术主要用于多媒体数据的认证
,

由于它

对认证协议的简化和对篡改位置的分析能力
,

正在成为数据

认证的重要手段之一卜
⎯ 0

,

在现有技术路线下
,

脆弱水印主要的性能要求在一定程

度上呈现出相互制约的一面
,

篡改敏感性要求算法能检测数

据尽可能小的改动 1可定位性要求算法能识别尽可能小的篡

改位置 1感知透明性要求水印的植人对人的感觉没有影响或

影响在可接受的范围内 1盲性 /Γ∋&
≅ Ε ∋∋; ΔΔ! 要求水印检测不依赖

于原始数据 1安全性要求算法必须建立在密钥的基础上
,

为实

现上述性能
,

当前大多数方法将原始数据分块
,

逐块均匀地植

人水印毛“
一“〕

,

然而
,

篡改敏感性和可定位性的提高依赖于小的

分块
,

而感知透明性和安全性的提高又依赖于大的分块
,

使得

分块尺寸难以把握厄叭另外
,

盲性的要求使这些方法不能引人

自适应植人算法困
,

并且在篡改敏感性和可定位性方面有所

损失 αΔ, ⎯ 」
,

为进一步探讨满足脆弱水印性能要求的合适途径
,

本文

基于逆问题的扰动现象困
,

对脆弱水印算法体制进行了新的

分析和设计
,

� 存在的问题和反向扰动的引入

为了获得提高性能的基本途径
,

这里先给出脆弱水印算

法的一般形式
,

设 Τ 表示原始数据或其某一变换域
,

Ψ 表示

水印信息
,

? 表示密钥
,

则脆弱水印算法可以一般化地表示为
;”访巴记动多0 Τ , ‘二 ; 刀必/Τ

、, ‘
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β
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Κ7

!
一β幼丸.5%β

7/.Τ/.Β//⋯Β/,∋
厂
‘
‘

厂∋;Δ;Δ;Δ;Δ;Δ;;Ψ;;;;;;;∋χχχ这里
, Τ 、

Ψ 和 ? 分别被划分为
≅ 。个子块或子段 /当不使用流

密码时 ? 不被分块 !
,

随后的植人和验证均以块为单位进行 1

Υ

&≅Β /
· , ·

!是水印的加密算法
,

山Υ=Φ Β /
· , ·

!是解 密算法 1

;> 石/
· , ·

!逐块将水印植人原始数据
,

;Τ = 3 /
·

!逐块提出加密的

水印
,

显然
,

认证结论可以基于提取的水印 Ψ’ 给出
,

将式 /∋!

中的抽象算法具体化
,

可以概括当前的一些典型算法〔
� 一 ⎯〕

,

然

而
,

这些算法在技术上还存在一些棘手的问题
0

/∋! 分块尺寸问题
0
可定位性和敏感性需要小的分块

,

而

感知透明性和安全性需要大的分块尺寸侧 1

/�!不确定性问题
0

在分块尺寸不够大时
,

水印的提取不

够准确
,

在文献「�」中
,

由于分块尺寸和感知透明性的限制
,

Ν7Δ Β 值的长度被 迫为 以Γ&=
Δ ,

大大低 于低碰撞率需 要 的

�� δΓ& =Δα , 〕
,

在文献〔−〕和 2⎯〕中
,

算法按分块的统计特性来判断

提取水印的比特值
,

在发生篡改时
,

具有一定的不确定性 1

/−! 植人强度分布问题
0

在等尺寸分块和均匀植入水印的

情况下
,

要保证一定的感知质量和水印信息量非常困难 1在盲

性的约束下
,

当前依靠提取水印的方法不能在检测端重新基

于原始数据生成幅调因子 αΔ⊥
,

难以利用自适应植人算法 1

/⎯! 植入域选择问题
0

在编码域以外的域中植人水印
,

由

于通过变换和反变换引人了浮点数运算
,

可能会对植人水印

造成损害
,

而避免这种损害的方法比较复杂 αΔ, ⎯ �
,

本文即将提出的方法不依赖于原始数据的分块
,

而是基

于逆问题的扰动现象困
,

这里先给出基本思路
,

设 Β /
·

!表示

自适应植人中生成幅调因子 7 的算法
,

则水印植人可以表示

为
Τ ’ ε Τ φ Β/Τ !� 咖入�  

,

! ∀ # ∃ % & � ∋ 二 ∃ % ‘ �( ∀

本文称上式为植人方程
,

其中
, �表示两个向量的 )& ∗出+ +& ,∗

乘法
,

可以定义为 & − . 二 � & 。.。 , & + . + ,

⋯
, 。 。 / 0 , 。 / , ∀

, 。 表示

水印密文
, . 表示其幅调后的形式

1

这里可以不对原始数据进

行分块
,

植人和检测均以码字为单位
,

而感知透明性由 2 �
·

∀

保证 3 检测端不用提取植人的水印
,

而是在将 ∃ 视为未知量

的情况下求解式 �( ∀
,

直接检测和定位篡改
1

上述构想是基于

如下的事实困
4
在适当的设计下

,

如果 ∃’被篡改
,

求得的解将

遭受强烈的扰动
,

而扰动的区域正是篡改的区域
1

显然
,

在提

高篡改敏感性和可定位性的同时
,

这种方法还在保持盲性的

前提下支持了自适应植入
1

本文以下将讨论设计这一类算法

的主要问题
1

其中 & , 、 0 二 5 ∀⋯
& � 5 一 0 ∀ 6 , , ∃ , 父 +

+∀⋯
∃
� +

一 +∀」刃
,

2 � 一 +7 ∀

)8
∃ + 二

2�
一
众∀

2 � +
。

∀ ⋯ 2 �9 ∀
全 :− ∋; <仁人� − ∀⋯ 人� 一 +、∀」

,

<人�− ∀⋯ 人�人∀ 6 ,〕, 、 , � = ∀

以上 )+
、 ,是由 2 � 。 ∀生成的 >− ∋?+ ≅:5 矩阵

,

〔
·

〕> 表示矩阵的转

置
,

全表示
“

记为
” 1

这里的扩展方法可 以是补零扩展 �
5 ∋ ,− Α

;&∗ ∗≅ ?Β ∀或对称扩展 �
.Χ8Δ +++

面Ε&+ ∋∃:∋ ?. ≅−? ∀等
,

当使用后者时
,

对应于 )+
、 ‘外的滤波器系数可以通过折叠加回到)+

、 ,
1

设水

印密文
。

�
?
∀的向量形式为 。 # 〔

。

� 9 ∀ 。

工+∀ ⋯
。 � 5 Α

0∀〕
,

为将式� (∀ 中的 ) &〔8& Φ &+∗ 乘法用矩阵乘法替换
,

定义其

对角矩阵形式为 已
、 , 二
而 Β � 。∀

,

其中
,

当 ≅ 并Γ时
,

有 气、
二 9

,

否则 丢
7,

Γ 二 Ε 4 1

这样
,

设 Η 为单位矩阵
,

则植人方程可以表示

为
∃ , 5 、 3 二 Ι

火 5
·

& 5 义 , % ∃+
、 ,

二 亡
·

� )
·

∃∀ 十 ∃ # 4 十 ∃ # �亡
·

) % Η ∀
·

∃ �ϑ ∀

上式的计算代价 Δ� 护 ∀一般是可以接受的
1

由于式�ϑ∀ 的系数

矩阵 亡
·

) % Η 是非常窄的带状阵
,

并且通常是对角占优的
,

所以一般是是非奇异的
,

即便不是这样
,

也可以通过对 ) 的

简单设计使之非奇异
,

所以本文假设 �亡
·

) 十 Η ∀
一 ‘

存在
1

这

样
,

植人方程的解可以表达为

丫 二 �亡
·

万 % Η ∀
一 ‘

·

∃ ‘

� Κ ∀

这里 丫 可能已经遭受篡改
,

丫可能产生不同程度的扰动
1

Λ ∗ & ; :≅Μ ∋ Η Φ Ν ∋ ∗∗ ≅? Β Ο ; Π Ν +‘Ε Θ Λ Π 生2∋ ? :≅ ∋ & :≅?

Ι − ? ∋ ΡΠ .≅− ? .

ΣΣΣΣΣΣΣ Σ ””

ΙΙΙΙΙΙΙΙΙΙΙΙΙΙΙΙΙΙΙ

ΙΙΙΙΙΙΙ Σ ,,,,,

Τ 基于反 向扰动的脆弱水印设计

本文仅讨论线性 自适应的水印植人
,

但得到的一般性结

论也适用于非线性植入的情况
1

Τ
、

0 自适应的水印植入和植入方程的求解

为方便以下的讨论
,

这里以矩阵形式图表达线性自适应

水印的算法模型 �图 +∀
1

对一维情况
,

设原始数据为 ∃� ?∀
, ?

二 −
, 0,

⋯
,

5 一 0 ,

滤波器系数为 2� ?∀
, ? 二 9

, 士 0
,

⋯
, 士 5、

1

由

于滤波器输出中由卷积引入的扩展部分一般并无实际意义
,

因此幅调因子 &� ?∀ 和原始数据 ∃�
, 3
∀的尺寸是相同的

,

可以

表示为
& , , 3 # 从

、 ,
·

∃ , 7 , � Τ∀

图 0 自适应植人和基于求解的认证 � ∃ 4
原始数据

,

丫 4
发布版

本
,

了
4

反解版本
, Ε 4
水印密文

, & 4
幅调因子 3 2 4

滤波
, 厂 4
解

方程
, ∗ 4
扰动分析 ∀

在进一步讨论前
,

这里先将上述模型转换为二维形式刚
1

设原始数据为
,

� Φ
,

?∀
,

其中
, Φ # 9

, 0,

⋯
, Π 一 0 , ? 二 9 ,

0
,

⋯
,

4 一 0 ,

二维滤波器的系数为 2� Φ ,

?∀
,

其中
, Φ # 9

, 士 + ,

⋯
,

士 编
, ? # 9

, 士 0 ,

⋯
, 士 鲡

1

这样
,

式 �Τ ∀的二维形式是
& , 、 5 二 月公

、 浏
·

∃ 浏 只 + � Υ ∀

其中
,

久
。 、 , # 〔。石

&> ⋯ &
二
一 4
〕,

,

� . ∀
& 、 # 仁

&
� ≅

,

9 ∀
, & � ≅

,

0∀
,

⋯
, &
� ≅

, 。 一 + ∀〕
∃ 。。 、 0 # < ∃否 ∃ ς ⋯ ∃

刃
一 0
」,

,

� Ω ∀
∃ , # 〔

∃
� ≅

,

9 ∀
, ∃
� ≅

, 0 ∀
,

⋯
, 二

� ≅
, 4 一 0∀」

城
切 火 浏 #

:−&; 〔<)9
‘

二 )
一

、
。

〕
,

〔)91
二
从、」,〕

。‘∃ 。
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Ν&
ε 艺之刀笋 α α Β /&

,

+ !⋯ 人/&
, 一 Ω、

。

!〕
,

〔Β /&
,

+ !⋯ 人/&
,

∋、!〕, 」
。 拭 。

/�. !

这里
,

Ν& 由Β/ >
,

≅! 的第 &行生成
,

与一维的情况类似
,

水印

密文
。

/>
,

≅! 的矩阵形式

Υ
‘、 。 ε

α ; 。 ; , ⋯ Υ “ 一 �

」, ,

/��!

; ‘ ε α
;

/&
,

+ !
。

/&
,

�! ⋯ Υ

/&
, 。 一 ∋!〕

也必须转换为对角形式

亡, 、 娜
别�众嘴 /战鳍 /。。

亡Ω如召/。 , 一
记�应码 /;

0 ‘γ , !! /� �!

后才能使用
,

最后
,

式/Ζ! 和式 /Ξ !均可以表示为其二维形式
,

−
,

� 利用扰动的性质设计篡改的检测和定位

根据逆问题的扰动理论
,

通过适当的设计
,

在发布版本

丫 遭受篡改的情况下
,

可以使植人方程的解 丫较原始数据 Τ

产生较大的偏差
,

就前面提出的模型
,

求解线性方程组中存在

的扰动现象αΔ⊥ 可以被用于篡改的检测和定位
,

植入方程系数矩阵的条件数 /
。+

≅Ε& 丘+≅
��们�� �Β 穿!可以用于

预估扰动的程度
,

对任意方阵  
,

其条件数的定义为
。+

≅Ε / !
二

:η 
一 ‘ ηη

·

ηΘ η∋
,

η∋
·

Θ,表示求矩阵或向量的 ∃ΑΥ ∋&Ε; 。范

数田
,

设  代表亡
·

Ν 十 ∃
,

对植人方程  
·

丫 二 Τ’
,

设 了变化

了叙
‘ ,

则根据线性方程组的扰动理论
,

解 了偏离真实解 Τ 的

程度可以通过下式衡量
0

#η丫
一 Τ ∋Θ‘ ∋, Τ :Θ

·

/ η∋叙
‘

∋Θ川∋Τ
‘

βΘ!
·

Υ+ ≅Ε / ! /�− !

当。≅Ε / !足够大时
,

求得的解 丫一般和原始数据 Τ 和发布

版本 Τ’都很不相似
,

人的感官一般即可发现这种差异 /图 �

/Ε !!
,

通常植人算法必须将已经植人水印的数据进行量化编

码
,

量化误差 匆 将引发一个相对轻微的伴随扰动
,

为了确保

不发生虚警
,

这个伴随扰动的上界必须被设为检测阀值
,

由植

人方程的线性性
,

确由篡改引发的扰动可以通过下式衡量
0

��Τ ∋Θ
·

/9∋匆 β&川∋Τ
,

9&!
·
。。

耐/该 !‘ ηΘ丫 一 Τ ∋η

‘ :」川Θ
·

/#∋ 匆 日川 ΘΤ
‘

Θη 十 日叙
,

:」川:丫 �Θ!
·

Υ+ ≅Ε / ! /�⎯ !

由于原始数据 Τ 和发布数据丫 非常相似
,

一般可以认为有

ηΘ Τ η: 侧 Θ: Τ’ ΘΘ和 ηΘ了
一 Τ ηΘ、 Θ�丫 一 Τ’ η∋

,

则式/�⎯ !可以简

化为

因为  是很窄的带状阵
,

丫中被篡改的区域如果不能在丫Π
 

‘

中与对角线相交
,

就不能对 丫 的第 & 个元素产生影响
,

据

此可以认为
,

篡改的区域即为扰动的区域
,

⎯ 图像实验和数据分析

实验选用的滤波器兼顾 了其一 般性和对
。。

≅Ε /亡
·

Ν ι

∃ !的影响 /表 �!一般情况下
,

滤波器的输出反映
一

了局部输入

的变化程度囚
,

所设计的滤波器通过计算邻点灰度差的均值

来生成幅调因子
,

一维情况下
,

它为 〔/
, 。 一 , 一 Τ 。

! φ /戈
、 · 1 Λ

二 。

!」ϕ�
,

这样
,

滤波器系数可以表示为 Β 二 仁� ϕ�
一 � �ϕ � ⊥ 1 当

在两个方向上使用它时
,

容易构造一个可分离的二维滤波器
,

其系数的矩阵形式为 Ν /对 二 劝
4

·

Β
,

其中 了控制整体上的

植人强度
,

表 � �. 次实验中相应的条件数 /了0总的植入强度调节 1

Υ 洲 汉刀�汉/亡
·

Ν φ 君!
,

其中 万 根据式 /�. !按照 万 /了!得到 !

了 .
,

� Ζ .
,

�5 Ζ .
,

− .
,

−� Ζ .
,

−Ζ .
,

− 5 Ζ .
,

⎯ .
,

⎯� Ζ .
,

⎯ Ζ .
‘

⎯5 Ζ

;
�δ

,

2 −Ζ
,

.δ Ζ −. �2 ΖΖ⎯ � −⎯ − δ Ξ ��田 − Ξ/! δ⎯ −�你 !� �δ ΞΖ Ζ −Ζ Ξ⎯ 5

图 � 给出了一组典型的实验图像和基本的实验步骤
,

图

�/ 7! 和图 �/ Γ! 显示了量化误差引发的轻微扰动 1 图 � /Ε! 表

示
,

在扰动帮助下
,

靠肉眼即可判别篡改区域 1虽然图 �/
。

!说

明只有部分扰动值超过了检测阀值
,

但这足以说明篡改的发

生 1另外
,

可 以象图 � /Η !那样适当降低阀值以获取更详细的

篡改信息
,

/7! 发布版本 /Γ!从 /
7
!反解的版本

ηη匆 �η
·

Υ+ ≅Ε / !‘ ΘΘ丫 一 丫 日

‘ /9# 匆 ηΘ 十 ηΘ叙
,

Θη!
·

Υ+ ≅Ε / ! /�Ζ !

这样检测算法可以不参照原始数据
,

以上基于计算范数的方

法显然是不方便的
,

但各元素的值可以认为是范数的分量长

度
,

所以它们由量化误差引发的扰动也是小于总体扰动且有

上界的
,

我们通过统计发布版本及植人方程的解之间的最大

差值来确定这个作为检测阀值的上界 4/ 图 − /Γ! 中的
刀

议艺
γ

油 !

为了获得对篡改的定位方法
,

还必须讨论扰动的局部性
,

由于滤波器的卷积尺寸远远小于原始数据的尺寸
, Τ 中的局

部元素仅仅与Τ’中相应位置的元素相关
,

但是这种关系是否

在 丫和 Τ’之间也成立 κ 克莱姆法则/Υ

Π
’ 。 ≅ 习; !αΔ9 能简要

地说明这一问题
,

设 Τ’、 ‘

是  的第 & 列被 Τ’ 置换后的形

式
,

卜 Θ表示矩阵的行列式
,

则有

丫 二 α 一Τ
,

Π 沌
。 ∋

,

3Τ
‘

、 , Θ
,

⋯
,

一Τ
‘

Π 注
, γ , Θ ⊥’

、

ϕ Η注 3 /�Ξ !

/Υ!篡改版本 〔力从 /Υ !反解的版本

/
亡
! /办

一

/心
》 4 /Η !降低阀值以观察细节

图 � 一组图像实验数据/了
ε .

,

⎯Ζ 1 �Ζ Ξ 级灰度 14
ε ⎯ −5

,

5!

图 − 显示了在 �. 次实验中获得的一些有意义的参量值
,

在图 −/ 7! 中
,

Υ+ 38
γ

弘 非常接近于 �
,

说明 自适应植人对感

知质量的保护作用杯尾
, γ

(∋= 的值高于 .
,

2
,

说明伴随扰动相
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基于逆问题扰动的脆弱数字水印认证 � � −−

比由篡改引发的扰动要轻微得多江尺此4
γ

(∋= 4 的迅速下滑表

明了在大条件数下
,

扰动能迅速加大篡改数据和植人方程的

解之间的差异
,

从最大值和均值的角度
,

图 − /乙!进一步说明
,

在大条件数下
,

反向求解不仅能加大篡改前后相关参量之间

的差异
,

也能加大反解前后相关参量之间的差异
,

令令 ; + 3+ Ι ∋ΔΔΔ

布布
一

返粼算飞
一 “

会一
合下军丫

一

令

一
今
一

“
一

少灌灌
000

、 ’ 、 、

二 ,’
’

丫1 ΥΙ βΔΛΛ (β===

只只
、

只
、 、 、 、 γγγ

、、

一
廿一

气气

提下适当降低检测阀值
,

可以发现更多的篡改细节 1第四
,

通

过反向求解植人方程
,

可以在不直接提取水印的情况下进行

篡改验证
,

从而在支持自适应植人算法的同时保证了盲性 1最

后
,

算法的安全性可以建立在加密的水印上
,

虽然本文仅进行了图像实验
,

但结论显然也适用于音频

和视频等其它多媒体数据的认证
,
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